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Kybernetické utoky — cile a
metody utocniku



Kyberneticka rizika
Druhy rizik
Malware

Kybertest



Druhy kybernetickych rizik je velmi dilezité znat, abychom
jim mohli predchazet. Tato forma Utoku zahrnuje rlizné
metody, mezi které patfi Gtoky na online Ucty, phishing a

distribuce malwaru.



* Skimming
« Zarizeni, které béhem pouziti bankomatu ziska
informace o karté uzivatele.

* Phishing
« Uto&nik vytvafi falesné webové stranky, které
napodobuji legitimni instituce.
« Cilem je naldkat obéti k poskytnuti svych citlivych
udajd.

* Bruce force Gtoky

« Utocnici provadéji opakované pokusy o uhodnuti PIN
kodu kreditni karty.



* Virus
* Infikuji soubory a Sifi se po siti.
* MUze poskodit nebo smazat soubory, nebo je pouzit pro Sireni

dalsiho malware.

« Cerv

 Maji schopnost se sami replikovat a Sifit po siti.
‘ * Mohou zpUsobovat pretizeni sité a snizuji vykon pocitacu.
\

“



* Spyware
* Sleduje uzivatele a shromazduje jeho osobni Udaje.

 Tyto Udaje mohou byt pouzity k phishing Gtok{im nebo k cileni
reklamy.

 Adware

‘ « Zobrazuje reklamy bez souhlasu uzivatele.
« MUze také shromazdovat osobni Udaje uzivatele.

“



* Ransomware
 Zablokuje pristup k pocitaci a pozaduje vykupné.

* To mUze byt ve formé penéz, kryptomény nebo poskytnuti
citlivych informaci.



**l

KYBERTEST
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https://app.kybertest.cz/login
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